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Einrichtung netlQ Multifaktor-Authentifizierung

Damit Sie sicher auch Uber private Gerate auf IT-Anwendungen im WACKER-Netz zugreifen
kénnen, hat WACKER-IT ein mehrfach abgesichertes IT-Zugangssystem eingefuhrt und die
Nutzung fur Mitarbeitende vereinfacht. Am besten richten Sie sich den Zugang gleich ein.

Mit diesem Zugang erhalten Sie Zugriff - entsprechende
Berechtigungen vorausgesetzt - zu folgenden
Zugangspunkten bei Wacker:

- Citrix Access Gateway (CAG)
- Virtual Private Network (VPN) fur Geschéftspartner
- Cloud-Anwendungen

Als interner Mitarbeiter missen Sie sich zur Erstein-
richtung innerhalb des Wackernetzes befinden, da der
Zugriff auf Ihr Wackerpostfach erforderlich ist.

Externe Mitarbeiter kdnnen die Ersteinrichtung auch von
AuRRerhalb durchfuhren.

Auf den folgenden Seiten ist die Einrichtung der
Multifaktor Authentifizierung beschrieben.
StandardméalRig werden Einmalpassworter per Email
versendet (Email OTP). Wollen Sie nur Email OTP
nutzen, reichen die Schritte der zweiten Seite.

Wir empfehlen jedoch die Nutzung der Smartphone App
(auf einem beliebigen Apple/Android Smartphone), da
diese App eine bessere Verfugbarkeit und Sicherheit als
Email OTP bietet.
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Anmeldung im Portal — Konfiguration Email OTP

User name jondoe01 Benutzernamen
Offnen Sie im Browser die URL: FHPES
https://mfauth.idm.wacker.com \
: Chain Passwort + Email v
und melden Sie sich mit Inrem Wacker Benutzer Method  Passworl
und Passwort an. Nach Passworteingabe schicken
wir an die hinterlegte Email Adresse ein P Passwon [ Password Windows PW

Einmalpasswort (Email OTP), dies verwenden Sie
bitte im nachsten Dialog

Next

Method Email-Einmalpasswo

Einmalpasswort gesendet, bitte angeben

6-stelliges OTP

Password }'-=.<-='-.-'.- it .
aus der Email
Next > Cancel
Klicken Sie nun auf ,Email-Einmalpasswort"
Uberpriifen Sie die Email OTP Einstellungen
und passen Sie ggf. die Mailaddresse an:
Sie konnen eine andere Email Adresse E
hinterlegen und anschliel3end ,Speichern®. Email-
Ansonsten driicken Sie bitte ,Abbrechen” Einmalpasswort
Automatizch erstellt

Uber den ,Testen“ Button kdnnen Sie die kommenar TS
Email OTP Variante testen, hierzu wird lhnen ein _
6 stelliger Code an die eingetragene Email Email (optional) max. rmann@web.de
geschickt. '

Sollte eine Einrichtung der APP auf Ihrem
Smartphone nicht méglich sein, ist die Einrichtung
hiermit abgeschlossen.

= auf den folgenden Seiten.
\ Bitte beachten Sie: Diese Anleitung ist zweigeteilt — einige Schritte missen Sie am
- Smartphone (linke Spalte) durchfiihren, andere am PC/Notebook (rechte Spalte).

O’ Wir empfehlen: Die Smartphone App zu konfigurieren. Die Anleitung dazu finden Sie


https://mfauth.idm.wacker.com/
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Am Smartphone

Installieren Sie die App ,NetlQ Advanced
Authentication®

Anleitung fir Wacker iPhone, Samsung oder
Samsung in China

Auf anderen Smartphones
Nutzen Sie bitte den App- oder Playstore
Ihres Geréts.

Offnen Sie die App, akzeptieren Sie die
Lizenzvereinbarung und vergeben Sie eine 4-
stellige PIN. Optional kann die App auch mit
Fingerabdruck gesichert werden.

Bitte erlauben Sie der App den Zugriff auf die
Kamera- und Standortdienste Ihres
Smartphones.

Driicken Sie in der App auf ,+“ ...

aes TR

Enrolled Authenticators

N autenlicatan

Konfiguration der Smartphone App

Am PC/Notebook

Klicken Sie auf ,Smartphone*
WACKER @

Managing PCDO\

Enrolled Authenticators

S0

RADIUS Client

eated

Windows password

Autamatisch erstell

____Add Authenticator

) < —

Smanphone§

[

Emergency Password

0

und im nachsten Fenster auf ,Speichern®, um
die Konfiguration zu starten.

o

... und fotografieren Sie den am PC
angezeigten QR-Code mit der App.

Waiting for the smariphone data. ..
. o
T !



https://wacker.sharepoint.com/:b:/r/sites/1905040/Shared%20Documents/iPhone%20-%20Install%20apps.pdf?csf=1&web=1&e=T0sTWH
https://wacker.sharepoint.com/:b:/r/sites/1905040/Shared%20Documents/Samsung%20-%20Install%20Apps.pdf?csf=1&web=1&e=mltxDc
https://wacker.sharepoint.com/:b:/r/sites/1905040/Shared%20Documents/Samsung%20-%20Install%20Apps%20(China).pdf?csf=1&web=1&e=RPkSFM
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Am Smartphone

Hinweis: In der App kdnnen Sie noch optional
zusatzliche Informationen angeben — dieses
Feld kann leer gelassen werden.

Damit haben Sie die Registrierung der App
erfolgreich abgeschlossen:

= Registrierte Authenticators +

Verbinden Sie sich mittels des generierten TOTP
(zeitbezogenes Einmalpasswort ) mit einer Anwendung.

Smartphone-Authenticator (fiir die Offline-Authentifizierung)
Konto
Informationen

neuer Codein7 s

® 056765

Die App erzeugt alle 30 Sekunden ein neues,
6-stelliges Einmal-Passwort (OTP). Dieses
OTP verwenden Sie bitte zur Anmeldung an
Citrix Access Gateway oder VPN.

Bei anderen Anmeldungen (z.b. auch dieses
MFA Portal das sie gerade verwenden) kann
sie die App auch uber ein Popup zur
Bestatigung auffordern.

Am PC/Notebook

Darstellung im Browser:

Enrolled Authenticators

eee 5‘:5‘

Windows password RADIUS Client Smartphone

Autornatisch erstellt Auto-created

¢ Probieren sie die App aus. Melden Sie sich

dazu ab und wieder an:

@ AL pcooMustermmar @3 Deutsch~

£ Abmelden
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Am Smartphone Am PC/Notebook

Sie werden feststellen dass die Webseite jetzt
ein neues Verfahren vorschlagt:

Chain Passwort + Smartphone w
Method Windows Passward
Password Password Windows PW

Mext -+ Cancel

Die Webseite wartet jetzt, bis Sie das Popup an
ihrem Smartphone bestatigt haben.

Method Smarlphons

Waiting for the smartphone data. .

If your phone does not have a network connection, you ca
that is displayed in the smartphone app in the following fie

8- a © @ 4G 8 12.25PM

= Authentication'requests

Please accept the request if you asked for it.
Otherwise decline it and please inform your system
administrator about the case.

Request Pending

MF\PaulJones reg d the authenticati
fromIP164. .110 for event Helpdesk. Next *  Cancel
12:25 PM

ACCEPT  Popup bestatigen ¢

Nach dem ,Akzeptieren“ am Smartphone geht die
Anmeldung an der Webseite automatisch weiter
und sie sind eingeloggt.

— Gluckwunsch, sie haben sich soeben mit

Hilfe der neuen App angemeldet und damit
sichergestellt dass alles funktioniert.

Speichern Sie sich den Link zu dieser Anleitung. Sie werden Sie wieder
benoétigen wenn Sie Ihr Smartphone wechseln. Die Anmeldung tUber Email OTP
ist an diesem Portal immer als Alternative moglich.

Bei Verlust oder Diebstahl informieren Sie bitte umgehend den Helpdesk der
Wacker Chemie, damit ein Missbrauch ausgeschlossen werden kann.

Den Helpdesk der Wacker Chemie erreichen Sie unter:

Europa (EMEA): USA (Americas): Asien (APAC):
Tel. +49 89 6279-1234 Tel. +1 800 430-8374 Tel. +86 21 6130-2345
servicedesk@wacker.com servicedesk@wacker.com servicedesk@wacker.com
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