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lhr Zugang zu WACKER
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1 Uberblick

Die WACKER Chemie setzt derzeit verschiedene Technologien ein, um den Zugang zu
unseren Services mit MFA (Multi Faktor Authentifizierung) abzusichern. Abhangig vom
Zugangsweg sind unterschiedliche Apps erforderlich. Die folgende Anleitung hilft Innen bei
Unterscheidung der Zugangswege und bei der Einrichtung.

1.1 IDP — NetlQ Access Manager

Im Browser erkennbar an dieser URL: https://idp.idm.wacker.com. Die Anmeldemaske sieht
SO aus:

Anmelden

Melden Sie sich an um die verfligbaren Applikationen benutzen zu kénnen.

Benutzemname / E-Mail Adresse *

Benutzername / E-Mail Adresse

Passwort *

Passwort

> Passwort vergessen?

* Benatigte Felder
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WACKER

Der NetlQ Access Manager ist aktuell noch der haufigste Zugangsweg, wird aber bis
Frahjahr 2024 komplett durch Okta ersetzt (siehe 1.2 - IDP — OKTA).

Folgen Sie bitte dieser Anleitung, um die Einrichtung der Multifaktor Authentifizierung fir den
Access Manager abzuschliel3en: netlQ Quickstart Guide

1.2 IDP — OKTA

Im Browser erkennbar an dieser URL: https://login.wacker.com. Die Anmeldemaske sieht so
aus:

|WACKER |

Anmelden

Benutzername

Username ‘

D Angemeldet bleiben

Konto entsperren?

Hilfe

OKTA wird bis Ende 2023 die Authentifizierung aller Cloud Services von WACKER
tbernehmen. Um die Multifaktor Authentifizierung fir diesen Zugangsweg einzurichten,
springen Sie bitte zu Kapitel: 2 - Einrichtung OKTA

1.3 VPN — PaloAlto & Checkpoint

Die VPN-Zugénge sind Uber netlQ abgesichert. Folgen Sie bitte dieser Anleitung, um die
Multifaktor Authentifizierung fir diesen Zugangsweg einzurichten: netlQ Quickstart Guide

2 Einrichtung OKTA

Wir empfehlen die Nutzung der OKTA Verify App. Diese ist kostenfrei verfugbar und
funktioniert auch in Situationen, in denen Ihr Mobilgerét keinen Internetzugriff hat. Dartber
hinaus ist die Einrichtung eines weiteren Faktors (SMS oder Email) hilfreich, falls z.B. Ihr
Smartphone defekt ist.
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https://www.wacker.com/cms/media/de/asset/customer_service/netiq_quickstart_guide.pdf
https://login.wacker.com/
https://www.wacker.com/cms/media/de/asset/customer_service/netiq_quickstart_guide.pdf

2.1 Einrichtung beginnen - OKTA Dashboard
Rufen Sie in lhrem Browser bitte https://login.wacker.com

auf. AnschlieRend melden sich mit Benutzername und

Passwort an.

Anmelden

Benutzername

Username |

\:| Angemeldet bleiben

Konto entsperren?

Hilfe

Verwenden Sie unseren neuen IDP zum ersten Mal, werden
Sie gleich aufgefordert, lnre Anmelde-Faktoren (App, SMS,
etc.) einzurichten:

Sicherheitsmethoden einrichten

@® yadbarthchro1

Sicherheitsmethoden stellen sicher. dass nur
Sie zugreifen kdnnen, und schitzen so lhr

Ol=Konto Klicken Sie bitte auf den Faktor, den Sie einrichten wollen
Einrichtung erforderlich und gehen nach den Anweisungen vor.
e C:':::::zum Prufen mit AAF OIDC.
Far Zugriff Hinweise zur OKTA Verify App finden Sie hier; 2.2 - OKTA
Einrichten Verify
0 Okta Verify

Okta Verify ist eine App fur die

Authentifizierung auf Ihrem Telefon

zur Bestatigung lhrer Identitat.

Fur Zugriff oder Wiederherstellung
Einrichten

\. Telefon

Mit einem an Ihr Telefon gesendeten
Code verifizieren
Far Zugriff oder Wiederherstellung

Eini

Zuriick zur Anmeldung

Rufen Sie das Dashboard spater erneut auf, klicken Sie rechts oben auf Ihren
Nutzernamen > Einstellungen. Unter ,Sicherheitsmethode® kénnen Sie Faktoren
hinzufiigen, andern oder l6schen.

2.2 OKTA Verify
2.2.1 App installieren

Auf Smartphones von WACKER installieren Sie bitte die App ,OKTA Verify*.
Folgen Sie hierzu bitte dieser Anleitung fir:
¢ WACKER iPhone

e Samsung
e Samsung in China
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https://login.wacker.com/
https://wacker.sharepoint.com/:b:/r/sites/1905040/Shared%20Documents/iPhone%20-%20Install%20apps.pdf?csf=1&web=1&e=T0sTWH
https://wacker.sharepoint.com/:b:/r/sites/1905040/Shared%20Documents/Samsung%20-%20Install%20Apps.pdf?csf=1&web=1&e=mltxDc
https://wacker.sharepoint.com/:b:/r/sites/1905040/Shared%20Documents/Samsung%20-%20Install%20Apps%20(China).pdf?csf=1&web=1&e=RPkSFM

WACKER |

Auf anderen Smartphones nutzen Sie bitte den App- oder Playstore lhres Gerats um die App
,OKTA Verify“ zu installieren. Achten sie bitte auf die korrekte Schreibweise.

2.2.2 Konfiguration ausschlief3lich per App

Sollten Sie nur Ihr Smartphone zur Hand haben, konfigurieren Sie nach der Installation die
App wie folgt:
1) Offnen Sie die App und klicken auf das ,+“ Symbol oben rechts.
2) Wahlen Sie Kontotyp ,Organisation®
3) Wir nutzen die Konfiguration ohne QR-Code. Wahlen Sie die Option ,Nein,
stattdessen anmelden*®
4) Geben Sie die Anmelde-URL ,login.wacker.com® ein und driicken ,Weiter*
5) Geben Sie ihren WACKER Benutzernamen und anschliel3end Ihr Passwort ein
6) Aktivieren Sie bitte Biometrie sofern lhr Telefon dies unterstitzt, um die App
bestmdglich zu schitzen.

Gluckwunsch! Sie haben die Verify App erfolgreich eingerichtet und kénnen diese nun fir
Authentifizierung an WACKER Services verwenden.

Hinweis: Die App kann auf mehren Telefonen gleichzeitig genutzt werden.

2.3 Telefon

Hinterlegen Sie |hr Telefon, um Einmalpassworter (OTPs) per SMS zu erhalten. Wir
empfehlen SMS nur als zusatzliche Option, da der zeithahe Empfang der SMS nicht
garantiert werden kann.

24 WACKER NetlQ

Die alten netlQ-MFA Methoden kénnen Ubergangsweise bis Ende 2024 weiterverwendet
werden. Dazu wahlen Sie wahrend es Anmeldeprozesses ,WWACKER netlQ MFA* als
Anmeldemethode aus.

Bestatigen lhrer Identitdt mit einer
Sicherheitsmethode

(@ BARTHCHRO1

Wahlen Sie aus den folgenden Optionen

0 Code eingeben

Okta Verify Auswahlen

Eine Push-

0 Benachrichtigung -
erhalten Auswahlen
Ckta Verify

@ WACKER NetlQ MFA Auswahlen

Zuruck zur Anmeldung

Dies ist nur eine Ubergangslosung! Bitte konfigurieren Sie zeitnah die neuen OKTA
Methoden.
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3 Hinweis zum Schluss

Speichern Sie sich den Link zu dieser Anleitung. Sie werden Sie wieder
bendtigen, wenn Sie lhr Smartphone wechseln. Zur Wiederherstellung
ihres Zugangs ist es wichtig dass Sie auch weitere Methoden (z.B. SMS
oder Email eingerichtet haben)

Bei Verlust oder Diebstahl informieren Sie bitte umgehend den Helpdesk
der Wacker Chemie, damit ein Missbrauch ausgeschlossen werden kann.

3.1 Helpdesk der Wacker Chemie
Den Helpdesk der Wacker Chemie erreichen Sie unter:

Europa (EMEA):
Tel. +49 89 6279-1234
servicedesk@wacker.com

USA (Americas):
Tel. +1 800 430-8374
servicedesk@wacker.com

Asien (APAC):

Tel. +86 21 6130-2345
servicedesk@wacker.com
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